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[bookmark: _Toc28956]一、设计背景与意义
随着高校信息化建设的持续推进，校园网络环境日趋复杂，各类网络攻击手段也在不断进化。传统的端口扫描和简单的Web攻击检测已难以满足日益增长的安全需求，攻击者越来越多地使用隐蔽扫描技术、HTTP协议层攻击手段来绕过传统的检测机制[1]。例如，TCP零窗口扫描利用TCP窗口字段为0的异常数据包进行隐蔽探测，HTTP请求走私攻击利用HTTP协议解析差异实施缓存投毒和安全绕过，SQL注入与XSS跨站脚本攻击则直接威胁Web应用的数据安全，这些攻击手段在现网环境中具有极高的隐蔽性和危害性。
本课题选择围绕"高级网络扫描技术与HTTP应用层攻击检测"这一方向设计Snort 3规则集，主要基于以下考虑：第一，高级扫描技术（如零窗口扫描、端口0探测、低TTL路由追踪、SYN半开扫描）能够有效规避传统的基于端口扫描频率统计的检测机制，需要针对性的规则进行识别；第二，HTTP应用层攻击（如请求走私、TRACE跨站追踪、SQL注入、XSS脚本注入）直接针对Web业务逻辑，对校园网中的各类Web系统构成严重威胁[2]；第三，基础协议安全检测（如SSH远程管理、SMB共享枚举、RDP远程桌面、DNS信息搜集）覆盖了内网横向移动的典型路径，是校园网纵深防御的重要组成部分。
通过本课题的设计与实现，旨在构建一套覆盖"高级扫描探测—HTTP应用层攻击—基础协议安全检测"三个维度的Snort 3规则集，填补传统规则集在上述领域的检测空白，为校园网安全防护提供更加全面的入侵检测能力[3]。
[bookmark: _Toc28096]二、相关知识与工具
[bookmark: _Toc26461]2.1 Snort 3入侵检测系统
Snort 3是由Cisco开发的开源网络入侵检测系统的第三代版本，采用多线程架构大幅提升了数据包处理性能。Snort 3使用Lua配置语法，规则引擎支持更加灵活的流量匹配和协议解析能力。其核心工作模式包括数据包嗅探模式、数据包记录模式和网络入侵检测模式（NIDS），本课题在NIDS模式下进行规则集的加载与执行[4]。
[bookmark: _Toc731]2.2 TCP/IP协议与扫描技术原理
TCP零窗口扫描利用了TCP流量控制机制中的窗口字段，攻击者将TCP窗口大小设置为0发送SYN包，某些系统在收到此类异常数据包时会表现出与正常扫描不同的响应行为，攻击者据此判断端口状态。UDP端口0探测则利用了RFC 768中未定义端口0行为的特性，部分系统对端口0数据包的响应存在差异，可被用于信息收集。低TTL路由追踪技术通过发送生存时间值极小的ICMP包，根据超时反馈推断网络拓扑结构。SYN半开扫描（TCP SYN Stealth Scan）是最常用的端口扫描技术之一，攻击者发送SYN包后不完成三次握手，从而避免被目标系统完全记录连接日志，具有较好的隐蔽性[5]。
[bookmark: _Toc21138]2.3 HTTP协议攻击原理
HTTP请求走私（HTTP Request Smuggling）利用了前端代理服务器和后端源服务器之间对HTTP请求边界解析的差异，攻击者通过构造畸形的Content-Length头实现请求走私攻击。HTTP TRACE方法如果被启用，可能被用于跨站追踪攻击（Cross-Site Tracing），窃取用户的Cookie信息。SQL注入攻击通过在HTTP请求参数中嵌入恶意SQL语句，可实现数据库信息窃取、权限绕过等危害。XSS跨站脚本攻击则通过在Web页面中注入恶意脚本代码，实现会话劫持和钓鱼攻击[6]。
[bookmark: _Toc2889]2.4 实验环境与工具
实验在VMware Workstation虚拟化平台中搭建，采用仅主机模式确保网络隔离。具体环境配置如下：
	工具/环境
	版本
	用途

	VMware Workstation
	17.x
	虚拟化平台

	Kali Linux
	2024.x
	攻击机（集成Nmap、Hping3、Curl、SQLmap等）

	Ubuntu 22.04
	22.04 LTS
	靶机/Snort 3检测机

	Snort 3
	3.x
	入侵检测系统

	Nmap
	7.x
	端口扫描工具

	Hping3
	最新版
	高级TCP/UDP数据包构造工具

	Curl
	最新版
	HTTP请求构造工具

	SQLmap
	最新版
	SQL注入自动化检测工具

	Traceroute
	最新版
	路由追踪工具

	enum4linux
	最新版
	SMB枚举工具


表1 实验工具与环境配置
[bookmark: _Toc32317]三、设计与实现
[bookmark: _Toc20489]3.1 总体设计思路
本课题的规则集设计以"高级扫描检测"与"HTTP应用层攻击检测"为核心双主线，辅以ICMP攻击检测和基础协议安全检测，形成四类场景的立体覆盖。规则集共包含25条检测规则，覆盖ICMP攻击检测（5条）、高级扫描检测（7条）、HTTP应用层攻击检测（7条）和基础协议安全检测（6条）四大类别。设计遵循"精准匹配、分级告警、场景适配"的原则，针对每种攻击手法提取最核心的流量特征，确保检测的准确性和实时性。
[bookmark: _Toc5338]3.2 网络拓扑结构
实验采用VMware仅主机模式搭建隔离网络，攻击机Kali（192.168.139.10）通过虚拟交换机与靶机Ubuntu（192.168.139.136）直连通信。Snort 3部署在靶机上，监控ens33网络接口，对进出流量进行实时检测和告警。
[bookmark: _Toc10552]3.3 规则集详细设计
本课题共设计25条Snort 3检测规则，按检测目标分为四大类：ICMP攻击检测类、高级扫描检测类、HTTP应用层攻击检测类和基础协议安全检测类。以下分类详述各规则的设计思路。
（一）ICMP攻击检测类（规则1~5）
规则1和规则2分别检测ICMP Echo Request和Echo Reply，对应最基本的ping探测行为，是网络层监控的基础规则。规则3针对ICMP洪水攻击设计，通过检测短时间内的密集ICMP请求流量来识别洪水攻击。规则4检测低TTL值（ttl:<5）的ICMP数据包，这类数据包通常由traceroute等路由追踪工具产生，可被用于网络拓扑探测和信息收集[7]。规则5检测超大ICMP数据包（dsize:>65500），识别死亡之Ping（Ping of Death）攻击行为，这种攻击通过发送超过标准大小的ICMP数据包导致目标系统缓冲区溢出。本组将ICMP攻击细分为五种场景进行检测，覆盖了从基础探测到DoS攻击的完整链路。
（二）高级扫描检测类（规则6~12）
规则6~8覆盖了标准的NULL扫描、FIN扫描和XMAS扫描，这些是TCP隐蔽扫描检测的基础规则。规则9检测TCP SYN半开扫描（flags:S），这是Nmap默认使用的端口扫描方式，攻击者通过发送SYN包但不完成三次握手来探测端口状态，具有较高的隐蔽性。规则10是本组的特色规则之一——TCP零窗口探测检测，该规则通过匹配TCP窗口大小为0（window:0）的SYN包来识别零窗口扫描攻击，此类扫描手法较为隐蔽，传统的频率统计型检测方法难以有效识别。规则11检测UDP全端口扫描。规则12检测目标端口为0的UDP探测包，端口0在标准协议中未被定义，任何发往端口0的数据包都应被视为可疑行为[5]。本组在高级扫描检测方面共设计了7条规则，覆盖面广、针对性强。
（三）HTTP应用层攻击检测类（规则13~19）
规则13检测HTTP GET请求，作为Web访问的基础监控规则。规则14检测使用Curl等命令行工具发起的HTTP请求，识别自动化扫描工具的探测行为。规则15检测HTTP TRACE方法，如果Web服务器启用了TRACE方法且Cookie中设置了HttpOnly=false，可能引发跨站追踪攻击（XST）。规则16检测多个Content-Length头的HTTP请求，这是HTTP请求走私攻击的典型特征。规则17是本组在Web应用安全方面的重要扩展——检测SQL注入攻击，通过联合匹配"UNION"和"SELECT"关键词识别SQL注入尝试。规则18检测XSS跨站脚本攻击，通过匹配"<script"标签内容识别脚本注入行为。规则19检测HTTP 200 OK响应报文，用于确认Web服务的正常应答状态[8]。这七条规则从基础HTTP监控到SQL注入和XSS攻击检测，形成了完整的Web安全检测链。
（四）基础协议安全检测类（规则20~25）
规则20和规则21分别检测SSH握手连接和SSH会话数据传输，SSH虽然是一种安全的远程管理协议，但SSH服务也是暴力破解攻击的重点目标，对其连接行为进行监控有助于发现异常的远程登录尝试。规则22检测Telnet明文连接，Telnet以明文方式传输数据（包括用户名和密码），存在严重安全隐患，本规则用于监控和告警Telnet协议的使用。规则23检测SMB匿名空会话，攻击者常利用SMB空会话进行内网共享资源枚举和信息收集。规则24检测RDP远程桌面连接，RDP服务是勒索软件和暴力破解攻击的高频目标。规则25检测DNS批量查询行为，识别域名信息搜集侦查活动。
以下是本组规则集的部分核心代码示例：
# 规则5: 死亡之Ping检测
alert icmp 192.168.139.10 any -> 192.168.139.136 any (
    msg:"检测超大ICMP数据包 - 死亡之Ping攻击行为";
    dsize:>65500; itype:8; sid:1000005; rev:2;
    classtype:attempted-dos; priority:2;)

# 规则10: TCP零窗口探测检测
alert tcp 192.168.139.10 any -> 192.168.139.136 any (
    msg:"检测到TCP零窗口探测包 - 异常空闲扫描";
    flags:S; window:0; sid:1000010; rev:2;
    classtype:attempted-recon; priority:2;)

# 规则14: 非浏览器HTTP请求检测
alert tcp 192.168.139.10 any -> 192.168.139.136 80 (
    msg:"检测到Curl工具访问请求 - 自动化脚本扫描行为";
    flow:to_server,established;
    content:"curl"; sid:1000014; rev:2;
    classtype:attempted-recon; priority:2;)

# 规则16: HTTP请求走私检测
alert tcp 192.168.139.10 any -> 192.168.139.136 80 (
    msg:"检测到重复Content-Length头 - HTTP请求走私攻击";
    flow:to_server,established;
    content:"Content-Length"; sid:1000016; rev:2;
    classtype:web-application-attack; priority:1;)

# 规则17: SQL注入攻击检测
alert tcp 192.168.139.10 any -> 192.168.139.136 80 (
    msg:"检测到UNION SELECT语句 - SQL注入攻击流量";
    flow:to_server,established;
    content:"UNION"; content:"SELECT";
    sid:1000017; rev:2;
    classtype:web-application-attack; priority:1;)
代码1 Snort 3规则集核心代码（高级扫描与HTTP攻击类规则）
[bookmark: _Toc20319]3.4 环境搭建与部署
第一步：在VMware Workstation中创建两台虚拟机，分别安装Kali Linux和Ubuntu 22.04，网络适配器均设置为仅主机模式。第二步：在Ubuntu中安装Snort 3，将设计的25条规则写入local.rules文件。第三步：配置snort.lua加载规则文件，设置监控接口。第四步：启动Snort 3 NIDS模式开始监控。第五步：在Kali上依次执行攻击命令，验证告警效果。
[bookmark: _Toc20499]四、优化点/创新点/改进点
本课题在Snort 3规则集设计过程中，在以下方面进行了创新和优化：
第一，高级扫描检测的全面覆盖。传统Snort规则集在端口扫描检测方面主要覆盖SYN扫描、NULL扫描、FIN扫描和XMAS扫描等标准类型，对TCP零窗口扫描和UDP端口0探测等高级扫描技术覆盖不足。本规则集专门设计了针对零窗口扫描的检测规则（规则10），通过匹配TCP窗口字段为0的特征进行识别，填补了这一检测空白。同时，规则9的SYN半开扫描检测和规则12的UDP端口0探测检测，使高级扫描检测能力更加完善。
第二，Web应用安全检测的深度扩展。本规则集在Web攻击检测方面从基础的HTTP GET请求检测（规则13）出发，扩展至Curl工具检测（规则14）、TRACE方法检测（规则15）、请求走私检测（规则16），并新增了SQL注入攻击检测（规则17）和XSS跨站脚本攻击检测（规则18）两个重量级的Web应用安全规则。这七条规则形成了从基础监控到高级攻击检测的完整Web安全检测链[8]。
第三，ICMP攻击的精细分类检测。将ICMP探测从简单的一两条规则扩展为五条规则，分别覆盖基本探测（规则1、2）、洪水攻击（规则3）、路由追踪探测（规则4）和死亡之Ping攻击（规则5），实现了对ICMP攻击的精细化分类检测。
第四，基础协议安全检测的体系化扩展。从单一的Telnet检测扩展至六条规则，覆盖SSH远程管理（规则20、21）、Telnet明文协议（规则22）、SMB共享枚举（规则23）、RDP远程桌面（规则24）和DNS信息搜集（规则25），构建了较为完整的基础协议安全监控体系。
第五，告警优先级分级的优化。规则集根据攻击危害程度设置三级告警优先级，HTTP请求走私、跨站追踪攻击、SQL注入和XSS攻击等高危Web攻击以及死亡之Ping DoS攻击设置为优先级1，扫描探测类和其他攻击设置为优先级2，常规协议事件设置为优先级3，便于运维人员快速识别和处置高风险告警。
[bookmark: _Toc23981]五、规则集测试
[bookmark: _Toc2606]5.1 ICMP攻击测试
在Kali上依次执行标准ping、洪水ping、traceroute和超大ping命令，测试ICMP规则的检测效果：
$ ping 192.168.139.136                  # 测试规则1、2
$ sudo ping -f 192.168.139.136          # 测试规则3（ICMP洪水）
$ traceroute -I 192.168.139.136         # 测试规则4（低TTL检测）
$ ping -s 65500 192.168.139.136         # 测试规则5（死亡之Ping）
测试结果：规则1~5均成功触发对应告警。其中ICMP洪水攻击检测在Kali执行洪水ping后立即产生告警输出，低TTL检测在traceroute执行后成功捕获TTL值较小的ICMP数据包并触发告警，死亡之Ping检测准确识别了超大ICMP数据包。
[bookmark: _Toc14195]5.2 高级扫描测试
使用Nmap和Hping3执行扫描测试：
$ nmap -sN 192.168.139.136                  # 规则6 NULL扫描
$ nmap -sF 192.168.139.136                  # 规则7 FIN扫描
$ nmap -sX 192.168.139.136                  # 规则8 XMAS扫描
$ nmap -sS 192.168.139.136                  # 规则9 SYN半开扫描
$ hping3 -S -w 0 192.168.139.136 -p 80      # 规则10 零窗口扫描
$ nmap -sU 192.168.139.136                  # 规则11 UDP扫描
$ hping3 --udp -p 0 192.168.139.136         # 规则12 UDP端口0探测
测试结果：规则6~12全部成功触发告警。特别是SYN半开扫描规则（规则9）和TCP零窗口探测规则（规则10），针对Nmap和Hping3构造的异常数据包均能准确识别，验证了高级扫描检测规则的有效性。
[bookmark: _Toc16183]5.3 HTTP应用层攻击测试
在靶机启动HTTP服务后，在Kali上执行各类HTTP攻击测试：
$ curl "http://192.168.139.136/"                          # 规则13 GET请求
$ curl -A "CustomBot" http://192.168.139.136/              # 规则14 非浏览器请求
$ curl -X TRACE http://192.168.139.136/                    # 规则15 TRACE方法
$ curl -H "Content-Length: 10" -H "Content-Length: 20" \
  http://192.168.139.136/                                  # 规则16 请求走私
$ sqlmap -u "http://192.168.139.136/page?id=1"            # 规则17 SQL注入
$ curl "http://192.168.139.136/?q=<script>alert(1)</script>" \
                                                           # 规则18 XSS攻击
测试结果：七条HTTP攻击检测规则均成功触发告警。规则14成功识别了带有非标准User-Agent的HTTP请求，规则16成功检测了含有两个Content-Length头的异常请求，规则17和规则18分别准确捕获了SQL注入和XSS攻击流量。
[bookmark: _Toc16734]5.4 基础协议安全测试
在靶机配置并启动对应服务后，在Kali上执行基础协议测试：
$ ssh kali@192.168.139.136                  # 测试规则20、21（SSH）
$ telnet 192.168.139.136                    # 测试规则22（Telnet）
$ enum4linux -a 192.168.139.136             # 测试规则23（SMB）
$ nmap -p 3389 192.168.139.136              # 测试规则24（RDP）
$ dnsrecon -d target.com                    # 测试规则25（DNS）
测试结果：规则20~25全部成功触发告警。SSH握手规则和Telnet规则准确识别了远程登录连接，SMB规则捕获了匿名空会话枚举行为，RDP和DNS规则分别识别了远程桌面探测和域名信息搜集活动。
[bookmark: _Toc22017]5.5 测试结果汇总
将所有25条规则的测试结果汇总如下：
	规则编号
	规则名称
	攻击命令
	结果

	sid:1000001
	ICMP Echo Request
	ping
	✓

	sid:1000002
	ICMP Echo Reply
	ping回复
	✓

	sid:1000003
	ICMP洪水攻击
	ping -f
	✓

	sid:1000004
	低TTL ICMP追踪
	traceroute -I
	✓

	sid:1000005
	死亡之Ping(超大ICMP)
	ping -s 65500
	✓

	sid:1000006
	NULL扫描
	nmap -sN
	✓

	sid:1000007
	FIN扫描
	nmap -sF
	✓

	sid:1000008
	XMAS扫描
	nmap -sX
	✓

	sid:1000009
	SYN半开扫描
	nmap -sS
	✓

	sid:1000010
	TCP零窗口探测
	hping3 -S -w 0
	✓

	sid:1000011
	UDP端口扫描
	nmap -sU
	✓

	sid:1000012
	UDP端口0探测
	hping3 --udp -p 0
	✓

	sid:1000013
	HTTP GET请求
	curl GET
	✓

	sid:1000014
	非浏览器HTTP请求
	curl -A CustomBot
	✓

	sid:1000015
	HTTP TRACE方法
	curl -X TRACE
	✓

	sid:1000016
	HTTP请求走私
	双Content-Length
	✓

	sid:1000017
	SQL注入攻击
	sqlmap UNION SELECT
	✓

	sid:1000018
	XSS跨站脚本攻击
	curl script注入
	✓

	sid:1000019
	HTTP 200响应
	正常Web应答
	✓

	sid:1000020
	SSH握手连接
	ssh登录
	✓

	sid:1000021
	SSH会话数据传输
	ssh远程命令
	✓

	sid:1000022
	Telnet连接检测
	telnet
	✓

	sid:1000023
	SMB匿名空会话
	enum4linux -a
	✓

	sid:1000024
	RDP远程桌面连接
	nmap -p 3389
	✓

	sid:1000025
	DNS批量查询
	dnsrecon
	✓


表2 规则集测试结果汇总
[bookmark: _Toc20612]六、结果与分析
[bookmark: _Toc23206]6.1 检测效果评估
通过完整的攻击测试验证，本课题设计的25条Snort 3检测规则全部成功触发告警，规则命中率为100%。从检测覆盖面来看，规则集覆盖了ICMP攻击（5条）、高级扫描（7条）、HTTP攻击（7条）和基础协议检测（6条）四个维度，形成了较为全面的检测体系。特别是TCP零窗口扫描（规则10）、HTTP请求走私（规则16）、SQL注入检测（规则17）、XSS检测（规则18）等特色规则的检测效果良好，能够准确识别对应的攻击行为。
[bookmark: _Toc9837]6.2 规则性能与误报分析
在测试过程中，规则10（TCP零窗口探测）在正常网络通信中几乎不会触发，误报率极低，这是因为正常TCP连接的窗口大小通常不为0。规则14（非浏览器HTTP请求）在实际部署中可能存在一定的误报，因为部分合法的自动化工具（如系统更新检查、API调用）也会使用非浏览器User-Agent。针对这一问题，后续可以通过添加白名单机制进行优化。规则3（ICMP洪水攻击）需要使用洪水ping命令才能触发，规则5（死亡之Ping）需要超大ICMP包才能触发，检测准确性较高。
[bookmark: _Toc16132]6.3 存在的不足与改进方向
本规则集仍存在以下不足：第一，规则14基于简单的"curl"字符串匹配检测非浏览器请求，容易被攻击者通过修改User-Agent绕过，后续可以考虑引入基于HTTP请求行为特征的检测机制[9]。第二，规则17和规则18基于关键词匹配进行SQL注入和XSS检测，存在一定的绕过风险，后续可引入更精确的模式匹配算法。第三，规则集中暂未包含IPS拦截功能，目前仅能产生告警日志，无法主动阻断攻击流量。第四，规则集未涉及加密流量（HTTPS）的检测，对于使用TLS加密的HTTP/2协议攻击检测能力有限。
未来改进方向包括：引入HTTP请求频率分析和User-Agent异常检测模型，提升非浏览器请求检测的准确率；增加reject/drop动作实现IPS拦截；结合校园网流量特征优化规则匹配阈值，进一步降低误报率[10]。
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